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Executive Summary

Dieses Whitepaper ist im Rahmen des BMBF-Forderprojekts ,WarmewendeNordwest* im Forschungs-
feld 2 (FF2) mit dem Titel ,Sichere Gateways und Router als Grundlage flir Mehrwertdienste" erarbeitet
worden. An FF2 sind Akteure der Forschung, Normung und Zertifizierung sowie Akteure der Sicherheit-
stechnikbranche betelligt (DKE, VdS, TAS, FSO, OFFIS). Zusammen wird in FF2 eine sektorlibergrei-
fende Kommunikationsinfrastruktur unter Einbindung aller Anforderungen der Energiewirtschaft und der
Sicherheitstechnikbranche und im Speziellen unter Einbeziehung des Smart Meter Gateways (SMGW)
entwickelt.

Prinzipiell unterscheiden sich die Anforderungen an die Sicherheit von SMGW und Alarmubertragungs-
anlagen nicht. Bei sicherheitsrelevanter Datenlibertragung hat die Sicherheit gegen unbefugten Zugriff
auf die Daten und die Geratefunktionen oberste Prioritat. Angriffe auf Gateways und Router im Netzwerk
sind keine theoretische Moglichkeit, sondern eine reale Gefahr im Cyber Security Kontext. Sowohl die
vom BSI zugelassenen SMGW als auch VdS-anerkannte AlarmUbertragungsgerate nach DIN/EN-Nor-
men wurden gegen alle diese Bedrohungen gehértet. Es unterscheiden sich lediglich die Methoden,
Sicherheit zu erreichen und nachzuweisen (BSI-TR vs. DIN/EN-Normen).

Fine Nutzung der sicheren Ubertragungsplattform nach EN 50710 und TS 50136-10 auch fir SMGW
hat also keinerlei Nachteile und erfullt die gesetzlichen Anforderungen an die Messstellenanbindung.
Das vorliegende Whitepaper erlautert die Hintergrinde und Begrundungen fur diese Einschatzung und
stellt sie in Relation zu anderen, derzeit verfolgten Ansatzen.

Im Rahmen dieser GegenUberstellung wurden Handlungsempfehlungen erarbeitet die relevanten Nor-
mungskreisen zur Verflgung gestellt werden sollen, um entsprechende MaBnahmen hieraus abzuleiten:

® FErweiterung des Scopes der EN50136 um die Ubertragung von Energiedaten des Energiesektors

® Erweiterung des Scopes der VdS-Richtlinien um die Ubertragung von Energiedaten des Energiesek-
tors

B Abgleich mit den Arbeiten des DKE K461 (Berlicksichtigung des Sicherheitsrouters als Kommunikati-
onseinheit)

B Anpassung der internationalen Energienormung im IEC TC57 um die Moglichkeit die Energiedaten via
Sicherheitsrouter Uber eine sichere Plattform zur Verflgung zu stellen. Hierzu eignen sich die bereits
in der EN50136 definierten Strukturen.

B Erganzung der TR 03109 um die Moglichkeit das SMGW via Sicherheitsrouter an das Internet anzu-
binden.

AbschlieBend wird als Ausblick auf die hieraus resultierenden Vorteile der Kosten-, Ressourcen- und
Energieeffizienz hingewiesen und die Mdglichkeit zur Beschleunigung der Energiewende in Aussicht
gestellt.

—— DKE Whitepaper



1 Sichere Gateways und Router
auf Grundlage fur Mehrwertdienste

Das Forschungsfeld 2 (FF2) aus dem BMBF-geférderten Forschungsprojekt WarmewendeNordwest
(WWNW) mit dem Titel ,Sichere Gateways und Router auf Grundlage fur Mehrwertdienste" fokussiert
eine SchlUsselrolle bei der Realisierung des ,Internets der Funktionen, Dinge, Energie und Dienste". Die
Ansétze des Forschungsvorhabens versprechen eine deutliche Steigerung von Effizienz und Produktivi-
tat diverser digitaler Anwendungen und Kommunikationsverbindungen. Hierflr sollen bestehende Sek-
toren miteinander gekoppelt und bestehende Infrastrukturen der Alarmbearbeitung mit den zukunftig auf
Gewerke zukommenden Anforderungen der Energiewirtschaft in Einklang gebracht werden. Hierbei liegt
der Schwerpunkt auf Bestandsgebauden, die ebenjene Gebaudelberwachung bereits nutzen und die-
se Infrastruktur nun mit den Anforderungen der Elektrizitats- und Warmeversorgung kombinieren. Durch
die Nutzung der selben Infrastruktur kbnnen, Uber bestehende Kanéle, sowohl das Liegenschaftsma-
nagement um weitere Gebaudedaten, als auch die Zahl der steuerbaren Technologien erweitert werden.

Die Kopplung der Ubertragungsinfrastruktur mit sektortibergreifender Digitalisierung wird im ,Gesetz zur
Digitalisierung der Energiewende (GDEW)" sowie dessen Neuauflage ,Gesetz zum Neustart der Digita-
lisierung der Energiewende (GNDEW)" ausdrticklich gefordert. Es ist somit eine Rahmenbedingung fur
die Modernisierung des ,Smart Grid" Energienetzes. Neben der Neuorganisation und Nutzung, sowie
Bereitstellung der sicheren Ubertragungstechnik auf denselben Ubertragungswegen wie Geb&udedaten
oder Notrufsysteme, ist die Bereitstellung einer transparenten Plattform sinnvoll und wunschenswert,
Eine solche Plattform ermoglicht neue Geschaftsmodelle fUr bestehende Unternenmen und bietet die
Chance, Mehrwertdienste fur Nutzer jeglicher Art zu realisieren.

Viele Bestandsgebaude sind bereits mit umfassender Gebaudetechnik ausgestattet. Hierbei agieren
diverse heterogene IT-Systeme zur Uberwachung, Steuerung und Verwaltung der ihnen zugewiese-
nen Komponenten. Diese IT-Systeme agieren nicht nur weitestgehend unabhéangig und eigenstandig,
sondern werden bisher nicht in der Gesamtheit der Gewerke betrachtet. So fokussiert der Ansatz der
Technischen Richtlinien 03109 des BSI derzeit auch ausschlieBlich die Bedarfe der Energiewirtschaft.

—
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Abb.1: Getrennte Ubertragungsplattformen fUr Stromzahler und alle anderen Gewerke
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Im Zuge einer Sektorkopplung der vorhandenen Infrastrukturen sollte die getrennte Betrachtung aufge-
griffen und unter Einhaltung der Ziele des GNDEW mit der Schaffung einer sicheren Ubertragungsstre-
cke mit Ende-zu-Ende-VerschlUsselung vereint werden. FUr eine erfolgreiche Sektorkopplung missen
alle im Gebaude vorhandenen Gewerke mit einbezogen werden. Hierbei mUssen alle anfallenden Daten,
Meldungen, die Fernsteuerung von netzdienlichen Schalthandlungen sowie sonstige Aktoren mit ihren
technischen und sicherheitsrelevanten Anforderungen mit in die Betrachtung einbezogen werden.
Mithilfe geschlossener Datenmodelle und offener Schnittstellen Uber die gesamte Prozesskette wird erst
ein Zusammenschluss verschiedener Sektoren maglich. Eine weitgreifende Vernetzung kénnte helfen,
Ubergreifende Anforderungen, wie z.B. das Optimieren von Energieverbrauchen, zu ermoglichen. Die
Findeutigkeit und Sicherheit der Daten muss hierflr jedoch zu jeder Zeit gewahrleistet sein. Ubertrage-
ne Daten dirfen auf der kompletten Ubertragungsstrecke keinen Interpretationsspielraum lassen und
muUssen eindeutig sein. Unter Einhaltung der herausgestellten Strukturen und Schnittstellen ist es még-
lich, dass verschiedene Unternehmen ein Teil des Prozesses werden konnen.

Wenn auf deren Erfassung nicht verzichtet werden kann, besteht ein besonderer Absicherungsbedarf.
Weiter schitzenswert sind Daten Uber Netzzustand, Erzeugung und Verbrauch in Energienetzen sowie
von Alarmzustanden im Gebaude. Um Angriffe auf das System und resultierende Datenlecks zu vermei-
den, wird im kompletten Erhebungsprozess ,Privacy & Security by Design" gelebt. Praktische Vorgaben
fur die sichere Umsetzung bieten hierbei die technischen Richtlinien des BSI (BSI-TR-03109) und die
Richtlinien des VdS fur die AlarmUbertragung, die es im Zusammenhang mit den relevanten Normen
und Standards zu vereinheitlichen gilt.

1.1 Forschungsfeld 2 im Kontext zum Gesamtvorhaben WWNW

Im Zuge des Gesamtvorhabens spielt das Forschungsfeld 2 eine wichtige Rolle in der Strukturschaf-
fung sicherer Datentibertragung verschiedenster Liegenschaften. Der Fokus liegt auf der sicheren Uber-
tragung sicherheitskritischer Alarmmeldungen an hilfeleistende Stellen und Interventionsdienste. Hinzu
kommen standardisierte Ubertragungswege von Energiemessungen, die parallel zu den Alarmiiber-
tragungswegen an die hierflr vorgesehenen Stellen angebunden sind. Wichtig fur die Behandlung
energierelevanter Messungen sind unter anderem die technischen Richtlinien des BSI mit Vorgaben fur
intelligente Messsysteme und deren sicheren Betriebs (BSI TR-03109). Ziel des Forschungsvorhabens
im Zuge von WWNW ist es, Losungen fur die Sektorkopplung zu erarbeiten und dabei Anpassungs-
vorschlage fur die Synchronisation der BSI TR-03109 mit den etablierten Verfahren der Alarm- und
NotrufUbertragungstechnik zu geben. In WWNW wird hierbei im Feld ein sicherer Router eingesetzt, der
verschiedenen Akteuren mittels einer sicheren Plattform die Moglichkeit bietet, Teil dieser Infrastruktur
zu sein. Aufgrund einer Microservice' Architektur haben alle Anbieter der Plattform die komplette Daten-
hoheit, da alle Anwendungen getrennt von den Ubrigen Systemen funktionieren. Die sichere Ubertra-
gungstechnik kann bei energetischen Optimierungen des Gebaudes installiert werden und somit eine
sichere Infrastruktur schaffen, die die notwendigen Gewerke vereint. Dies bietet einen gemeinsamen
Mehrwert fur Wohnungswirtschaft, Sicherheitstechnik und Bewohner.?

1 Mikroservice Architekturen bestehen aus Gesamtlésungen, welche sich aus mehreren kleinen Anwendungen zusammensetzen. Die Anwen-
dungen auf einer Plattform lose miteinander gekoppelt durch standardisierte Schnittstellen und kénnen hierdurch getrennt voneinander agieren.
Die verschiedenen Microservice Dienste kdnnen temporér aussetzen, ohne das Gesamtsystem zum Ausfall zu bringen. vgl. https:/www.ibm.
com/de-de/cloud/learn/microservices Abruf 14.02.2024

2 Vgl. https://www.waermewende-nordwest.de/projekt/forschungsfelder-und-querschnittsaktivitaeten/f/forschungsfeld-2/ Abruf 14.02.2024
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1.2 Beschreibung des Forschungsfeldes 2 (Status Quo)

Das WWNW-Forschungsfeld 2 beschaftigt sich mit aktuellen Richtlinien fur sichere Alarm- und Notruf-
Ubertragungstechnik. Hierbei stehen sich unterschiedliche Gewerke gegenUber. Die verschiedenen In-
teressensvertreter haben abweichende Ansichten und Richtlinien, die es zu erfullen gilt. Neben den aus
der Ubertragungstechnik bekannten Richtlinien des VdS gibt es weitere Gewerke, die es in gesicherten
Okosystemen zu beachten gibt. Die Aufgabe des FF2-Konsortiums ist es, diese verschiedenen Player
mit unterschiedlichen Gewerken zu verbinden. Denn die Anforderungen an sichere Ubertragungen
steigen stetig. Neben den bekannten Richtlinien kommen nun unter anderem Gremien des BSI hinzu.
Diese haben im Zuge des Smart Meter Gateway Rollouts technische Richtlinien verabschiedet, die es
einzuhalten gilt, um die Sektorenkopplung zu ermdoglichen. Die existierende Hardwarelbsung des Si-
cherheitsrouters wird bereits mit Erfolg in der Sicherheitstechnik angewandt. Diese soll bestmoglich mit
den Smart Meter Gateways abgestimmt werden. Essentiell ist dabei die Einhaltung der BSI TR-03109.
Unter Berlicksichtigung dieser Vorgaben des BSI, wéren nach Erkenntnissen des Projektes Anderungen
notwendig, um die Infrastrukturen moglichst performant zu kombinieren. Diese Anderungen gilt es in
Fachgremien zu kommunizieren.

Hierzu sind Teilziele ein wichtiger Faktor. Zunachst werden die Anwendungsféalle aus den zu vereinenden

Bereichen beschrieben. Im weiteren Verlauf werden Mdoglichkeiten dargeboten, die bestehenden Infra-
strukturen in eine gemeinsame Plattform einzubringen.®

3 Vgl. https://www.waermewende-nordwest.de/projekt/forschungsfelder-und-querschnittsaktivitaeten/f/forschungsfeld-2/ Abruf 14.02.2024
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1.3 Die Akteure aus WWNW-FF2

Das FF2 zeichnet sich durch Partner verschiedenster Branchen aus, die gemeinsam die Aufgaben-
stellungen bewéltigen und die optimalen Loésungen fUr die Sektoren finden. Vertreten sind Partner aus
Normungsgremien, wie die DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik
(DKE), sowie Pruf- und Zertifizierstellen, wie die VAS Schadenverhttung GmbH.

Die DKE ist die in Deutschland zustandige Organisation fur die Erarbeitung von Normen, Standards
und Sicherheitsbestimmungen im Bereich der Elektrotechnik, Elektronik und Informationstechnik. Sie
vertritt deutsche Interessen im Europaischen Komitee fur Elektrotechnische Normung (CENELEC) und in
der Internationalen Elektrotechnischen Kommission (IEC).

VdS gehort zu den weltweit renommiertesten Institutionen flr die Unternehmenssicherheit mit den
Schwerpunkten Brandschutz, Security, Naturgefahrenpravention und Cyber Security. Die Dienstleistun-
gen umfassen Risikobeurteilungen, Prifungen von Anlagen, Zertifizierungen von Produkten, Firmen und
Fachkraften sowie ein breites Bildungsangebot. DKE und VdS sind die Schnittstelle zur Kommunikation
in Fachgremien. Hinzu kommen Partner aus der Praxis, die die Technologien zur Verflgung stellen,
verwalten oder nutzen.

Die sichere Infrastruktur wird von Telefonbau Arthur Schwabe GmbH & Co. KG (TAS) entwickelt
und betrieben. TAS ist spezialisiert auf die technische Absicherung von Liegenschaften und ist fuhren-
der Hersteller und Anbieter von Netzwerk-gestltzten AlarmUbertragungssystemen.

Die Uberwachung der im Projektkontext verbauten Technik Ubernimmt die Fernwirk-Sicherheits-
systeme Oldenburg GmbH (FSO). Als Partner-Leitstelle fUr Errichter, Konzessionére, NSL-Betreiber,
Hersteller und Energieversorger steht FSO so fur eine zukunftsorientierte und vertrauensvolle Zusam-
menarbeit. Mit der nach DIN EN 50518 zertifizierten Alarmempfangsstelle und dem dazugehodrigen Re-
chenzentrum fur Sicherheitstechnik steht die FSO flr den hdchsten européaischen Sicherheitsstandard,
um den Bedurfnissen der Kunden zu entsprechen.

FUr die wissenschaftliche Begleitung ist OFFIS zustandig. Das 1991 gegriindete Institut flr Informatik,
OFFIS, erforscht und entwickelt anwendungsorientierte Konzepte, Losungen und Prototypen fur Infor-
mations- und Kommunikations-Systeme. OFFIS verflgt Uber breites Wissen im Entwurf standardisierter
Systeme fUr IT-Strukturen, Schnittstellenbewertungen und technologische Innovationszyklen. Zudem
verfugt OFFIS Uber Expertise von féderierten Daten- und Service-Plattformen.

Die Gebaude fur den Einbau der im Zuge des Projektes entwickelten Prototypen bietet die GSG
Oldenburg Bau- und Wohnungsgesellschaft mbH (GSG). Als einer der gréten Anbieter von
Wohnraum in Oldenburg verwaltet die GSG OLDENBURG rund 10.000 Wohneinheiten. Sie kimmert
sich um die Mietbetreuung und um samtliche Facetten der kaufmannischen Verwaltung, wie etwa die
Abrechnung der Betriebskosten bis hin zum Bautragergeschaft und der Bewertung von Immaobilien und
Marktlage. Die GSG verwaltet auf dem Gelande des Fliegerhorst in Oldenburg ein Reallabor und hilft
somit in Feldtests diese Vorhaben einzubringen.

Der Zusammenschluss dieses Konsortiums  verfugt Uber die Expertise aus bekannten Normungsgre-
mien, Industriepartnern mit langjahriger Erfahrung in den Bereichen der Ubertragungstechnik sowie
Wohnungsgesellschaften, die die Technik direkt in mehreren Geb&uden nutzen und testen kdnnen. Zu-
dem komplettieren Partnern aus der Wissenschaft das Konsortium, welche die gewonnenen Learnings
weiterentwickeln und fundiert untersuchen konnen. Das Aufbauen auf den gewonnen Die erlangten
Erkenntnissen k&nnen somit zu einem sich stetig entwickelnden Multiplikator fur Normung und Unter-
nehmen werden.*

4 Vgl. https://www.waermewende-nordwest.de/, Abruf: 14.02.2024

—— DKE Whitepaper


https://www.waermewende-nordwest.de/

2 Normungskontext

Alle Beteiligten in einem Gebaude mit Daten und Steuerungsbedarf bendtigen eine gemeinsame Inf-
rastruktur fur die Ubertragung. Um die Ziele im Projekt zu erreichen, ist die Einbindung der Normung
nicht wegzudenken. In diesem Kapitel wird der Zusammenhang zwischen WWNW und den relevanten
Gremien und Institutionen, die in Bezug auf die Infrastruktur tatig sind, naher dargestellt.

2.1 Internationale Institutionen

Folgende internationale Gremien erachten wir fur die ,Sektorkopplung" als relevant:

Abkilirzung Beschreibung

EC TC 13 ,Electrical energy measurement and control’, CLC/TC 13 WG
,Electricity metering — Payment systems", CLC/TC 13 WG2 ,Data models and
protocols for additional functionality of and data exchange in
interoperable multi-utility smart metering systems"

IEC TC 57 ,Power systems management and associated information exchange®,
WG 156 ,Data and communication security”

CEN/TC 72 ,Brandmelde- und Feueralarmanlagen”

IEC TC 79 JAlarm- und elektronische Sicherheitssysteme”

IEC TC 23 ,Electrical accessories"

CLC/TC 205 ,Home and Building Electronic Systems (HBES)"

SyC AAL Active Assisted Living"

IEC/SyC Smart Energy

,Smart Energy”

CLC/TC 8X

,System aspects of electrical energy supply”

Tabelle 1: Relevante internationale Gremien fUr die Sektorenkopplung

Ausfuhrliche Beschreibungen der in Tabelle 1 benannten internationalen Gremien sind im Anhang A zu

finden.
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2.2 Relevante DKE Gremien

In der DKE erachten wir folgende Gremien fur die ,Sektorkopplung" als relevant:

Abkiirzung Beschreibung

DKE/K 461 ,Elektrizitatszéhler”

DKE/K 713 ,Gefahrenmelde- und Uberwachungsanlagen*

DKE/K 716 ,Elektrischen Systemtechnik fur Heim und Gebaude (ESHG)"
DKE/K 801 ,System Komitee AAL"

DKE/K 901 ,Smart Energy"

DKE/K 952 ,Netzleittechnik”

TBINK/AK_BMWK_BSI

,Koordinierung im Umfeld intelligenter Messsysteme"

Tabelle 2: Relevante DKE Gremien fur die Sektorenkopplung

2.3 Nationale Institutionen

Folgende nationale Institutionen erachten wir flr die ,Sektorkopplung” als relevant:

B \/dS SchadenverhUtung GmbH
m Bundesamt fUr Sicherheit in der Informationstechnik
m DIN-Normenausschuss Feuerwehrwesen

Ausfuhrliche Beschreibungen der Institutionen sind im Anhang C zu finden.

—— DKE Whitepaper
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3 Digitale Architektur

In diesem Kapitel wird der Fokus auf die Ldsungsansatze im Projekt SiGRun gelegt. Um den geeigneten
Losungsansatz herauszufinden, werden zwei lokale Losungsansatze gegentbergestellt,

3.1 Gegeniiberstellung zwei lokaler L6sungsansatze

3.1.1 Lésungsansatz ,,Grundidee BSI — CLS - Schnittstelle fir Smart-Home"

Das urspringliche Ziel des Smart-Meter-Gateways (SMGW) im Sinne der Sektorkopplung war es, ne-
ben der Erfassung und Weiterleitung von Verbrauchsdaten auch fUr Smart-Home- und Smart-Grid-An-
wendungen eine Ubertragungsplattform zu bieten. Zu diesem Zweck ist die CLS-Schnittstelle definiert
worden, die einen transparenten Ubertragungsweg Uber eine verschlisselte Verbindung zu einem
externen Marktteilnenmer (EMT) bereitstellen soll. In der folgenden Abbildung 1 ist dargestellt, wie die
Sicherheitstechnik in die Ubertagungsstrecke des SMGWs integriert werden sollte.

Vernetzung der sicherheitstechnischen Gewerke Sicherheitsrouter
—
N
~
a Q E_ll Q ) :
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Q FIRE <\
GMA ZuKo Notruf
WAN2
(ETH)
CLs
o, - | ou\\ WAN
O @:_ D (Funk/Festnetz)
= I WAN

Sensoren Zahler SMGW

Abb.2: Anbindung Sicherheitstechnik gem. BMWi-Roadmap zur Energiewende

Sicherheitstechnische Meldungen der Gefahrenabwehr oder der Unterstutzung hilfebedUrftiger Perso-
nen sind ein wesentlicher Teil von Smart-Home-Anwendungen. Fur diese Meldungen existieren européai-
sche und internationale Normen und Richtlinien (u.a. DIN/EN 50136, VdS 2471), die die CLS-Schnittstel-
le gegenwartig alleine nicht erfullen kann.

Der in diesem Abschnitt beschriebene Losungsansatz (siehe Abbildung 2) hat in Verbindung mit Sicher-
heitsanwendungen folgende Nachteile:

Mindestens ein zusétzlicher, unabhangiger Ubertragungsweg ist weiterhin erforderlich
Keine klare Verantwortungsabgrenzung

Keine einheitliche Remote Access Infrastruktur

Der Sicherheitsrouter kann die Verflgbarkeit der CLS-Ubertragungsstrecke

nicht erkennen

—— DKE Whitepaper
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3.1.2 Lésungsansatz ,SMGW nutzt sichere Ubertragungswege gem. DIN/EN-Norm*

Um das urspriingliche Ziel der Sektorkopplung aller Anwendungen im Gebaude oder der Liegenschaft
zu erreichen, muss die Erfassung und Zwischenspeicherung von Verbrauchsdaten in einer Ebene wie
Alarmanlagen, Notrufubertragungstechnik und sonstigen Smart-Home-Einrichtungen gesehen werden,
die Uber einen Sicherheitsrouter gemeinsam die redundant aufgebaute, sicherheitstechnische Plattform
Uber verschlUsselte Ubertragungswege nutzen (wie in Abbildung 3 dargestellt). Die sichere Verbindung

von SMGW zum SMGW-Admin und weiter zum EMT der Energiewirtschaft bleibt dabei unverandert zum
bestehenden SMGW-Roll-Out.

Vernetzung der sicherheitstechnischen Gewerke

aNONCINGE:
Q FIRE O Q <\9 Sicherheitsrouter
GMA BMA EMA ZuKo Notruf
WAN (Funk)
N
=
o
LN ]
\\\ WAN (Festnetz) ;
| _ | "eie] LAN (ETH)
N 7/ -
_( )_ ﬂf- l:l WAN (ETH)
= y WAN
J I
Sensoren Zahler SMGW

Abb.3: Nutzung der sicheren und redundanten Ubertragungstechnik fUr alle Gewerke

Der in diesem Abschnitt beschriebene Losungsansatz hat also mehrere Vorteile gegentber dem Lo-
sungsansatz nach 3.1.1:

Nutzung redundanter Netzzugange Uber DSL, Funk, LWL

Sichere Verbindung auch bei schlechtem Mobilfunk-Empfang am SMGW-Einbauort
Notstromversorgung des Sicherheitsrouters inkl. der Ubertragungswege

Permanente Uberwachung der Ubertragungswege und der Stromversorgung

Nutzung der etablierten, standardisierten Sicherungskette im Sinne der Sektorkopplung
Nutzungsmaglichkeit auch fUr zeitkritische Ubertragung netzdienlicher Schalthandlungen

—— DKE Whitepaper
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3.2 Anforderungen an die Plattform

Mit den Normen und Richtlinien EN 50710 sowie TS50136-10 ist die Remote Access Infrastruktur und
die damit verbundenen Dienstleistungen beschrieben und reglementiert. Die Abbildung 4 zeigt den dort
beschriebenen Infrastrukturaufbau und die Verantwortung. Aufgrund der Notwendigkeit von Fernzu-
griffen fUr proaktive Wartungen oder netzdienlicher Schalthandlungen muss auch die im Kontext der
Sektorkopplung eingesetzte Plattform diesen Normen und Richtlinien entsprechen. Nur unter Einhaltung
dieser Standards kénnen die gewerkelbergreifenden Vernetzungen sicher gestaltet und Verantwortlich-
keiten klar definiert werden.

gesichertes Objekt sicherer Ort

/,Q (D) O
> C - |4 L, O0=0
( eee) @ nJ:t

1
1
1
Remote Access Remote Access Remote Acess 1 Remote User
1
1
1
1

O

Alarmsystem

Endpoint Server Client

Verantwortungsbereich des RAISP

+— (Remote Access Infrastructure Service Provider) )

Abb.4: Remote Access Infrastruktur

3.3 Wieso Lésungssatz nach 3.1.2?

Prinzipiell unterscheiden sich die Anforderungen an die Sicherheit von SMGW und Alarmubertragungs-
anlagen nicht. Bei sicherheitsrelevanter Datentbertragung hat die Sicherheit gegen unbefugten Zugriff
auf die Daten und die Geratefunktionen oberste Prioritat. Angriffe auf Gateways und Router im Netzwerk
sind keine theoretische Moglichkeit, sondern eine reale Gefahr im Cyber Security Kontext. Sowohl die
vom BSI zugelassenen SMGW als auch VdS anerkannte Alarmubertragungsgerate nach DIN/EN-Nor-
men wurden gegen diese Bedrohungen gehéartet. Es unterscheiden sich lediglich die Methoden, Sicher-
heit zu erreichen und nachzuweisen (BSI-TR vs. DIN/EN-Normen).

Fine Nutzung der sicheren Ubertragungsplattform nach EN 50710 und TS 50136-10 auch fir SMGW
hat also keinerlei Nachteile und erfullt die gesetzlichen Anforderungen an die Messstellenanbindung.
DarUber hinaus kann das SMGW die vielen Vorteile der Ubertragungstechnik der Sicherheitskette fir
sich nutzen:

m Vorteile Ubertragungstechnik der Sicherheitskette

VS1 Notstromversorgung (bis zu 72h) (EN 54)
VS2 Kontinuierliche Verflgbarkeitstberwachung (Anforderung von bis zu 99,9% Verfligbarkeit)
(EN 50136)

VS3 Zwei unabhangige Ubertragungswege (EN 54/ EN 50131/ DIN VDE 0833)

VS4 Definierte Reaktionsgeschwindigkeiten bei Verbindungsstérungen /
festgelegte Ubertragungsdauern (EN50136)

VS5 Klare Festlegung der Verantwortungsbereiche (,Ende zu Ende") mit 24/7 Reaktionsanforde-
rungen

VS6 Funktionstiberwachung der angebundenen Endgerate (wie EMA, BMA, Sprechstellen, Per-
sonennotruf, loT-Gateways)

VS7 Direkter Netzzugang

VS8 Weltweite/ Europaweite Normierung

Tabelle 3: Vorteile der Ubertragungstechnik der Sicherheitskette
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4 Handlungsempfehlungen

Die Anforderungen von Smart Meter Gateways (BSI TR 03109) sind ausreichend fUr die Ubertragung
von Zahlerstanden (Smart Metering), aber nicht fUr Steuerfunktionen des Smart Grids (bspw. Laststeue-
rung) oder netzdienliche Schalthandlungen.

Entsprechende Funktionen und Schalthandlungen erfordern niedrige Latenzzeiten, welche durch die
derzeit geplanten Losungen nicht ermoglicht werden kdnnen. Um dies zu erméglichen, wird empfohlen
die bereits etablierten Losungsansatze der Sicherheitstechnik in die Umsetzung mit einzubeziehen.

Dafur sind folgende Anpassungen erforderlich:

Nr. Handlungsempfehlungen

H1 Erweiterung des Scopes der EN50136 um die Ubertragung von Energiedaten
des Energiesektors

H2 Erweiterung des Scopes der VdS Richtlinien um die Ubertragung von Energiedaten
des Energiesektors

H3 Abgleich mit den Arbeiten des DKE K461 (Berlcksichtigung des Sicherheitsrouters als
Kommunikationseinheit)

H4 Anpassung der internationalen Energienormung im IEC TC57, um die Méglichkeit die
Energiedaten via Sicherheitsrouter Uber eine sichere Plattform zur Verflgung zu stellen.
Hierzu eignen sich die bereits in der EN50136 definierten Strukturen.

H5 Erganzung der TR 03109, um die Moglichkeit das SMGW via Sicherheitsrouter an das

Internet anzubinden.

Tabelle 4; Handlungsempfehlungen des Projektes

—— DKE Whitepaper
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5 Ausblick

Auch unter Berlicksichtigung aller geforderten Sicherheitsanforderungen muss die technische Losung
zu akzeptablen Kosten bereitgestellt werden. Durch die gemeinsame Nutzung von vielen Gewerken im
Gebaude (Sektorkopplung) kann dieses Ziel erreicht werden. Aufgrund der bereits installierten Sicher-
heitstechnik, die in einer Vielzahl an Gebauden gemal Bauordnung vorgeschriebenen sind, mussen
hier zudem keine neuen Gerate installiert, sondern vorhandene Infrastrukturen genutzt werden. Dieses
Vorgehen leistet einen zusatzlichen Beitrag zu CO2-Reduktion. Weiterhin resultieren hieraus erhebliche
Kosten-, Ressourcen- und Energieeffizienz-Vorteile und im Ergebnis die beschleunigte Umsetzung einer
nachhaltigen Energiewende.

Ebenfalls erfordert die sichere Ubertragungstechnik in Verbindung mit sicheren Plattformen keine
grundlegenden Neuentwicklungen, sondern es kann auf Losungen zurlickgegriffen werden, die bereits
seit vielen Jahren vom BSI fUr die Absicherung kritischer Infrastrukturen (KRITIS) und sicherheitskriti-
scher Einrichtungen gepruft und freigegeben sind. Eine Prifung und Zertifizierung neuer Komponenten
ist nicht notwendig, denn die existierenden Losungen basieren bereits auf internationalen Normen und
Standards und sind zudem von deutschen Herstellern in ausreichender Stlickzahl zu beschaffen, was
wiederum einen Vorteil in Bezug auf sichere Lieferketten und Verfugbarkeit mit sich bringt.

Mit dem hier dargestellten Losungsvorschlag lieRe sich der verzbgerte SMGW-Roll-Out beschleunigen
und die bisher noch fehlende, zeitkritische Steuerung von Netzkomponenten und Verbrauchsabwrfen
ware kurzfristig realisierbar. Die Vorteile der in Kapitel 4 vorgestellten Handlungsempfehlungen sind unter
Tabelle 5 aufgelistet:

Nr. Vorteil Handlungsempfehlungen

VH1 Nutzung des Sicherheitsrouters fir zeitkritische Ubertragung netzdienlicher
Schalthandlungen

VH2 Gleitender Ubergang bei Technologiewechseln (DSL > LWL, 4G > 5G > 6G)

VH3 Verfugbarkeit von Ubertragungswegen auch bei lokalem Stromausfall (wichtig fir Steuerun-
gen im Wiederanlauffall)

VH4 Klare Verantwortungszuweisung bei Verbindungsstérungen

VH5 Kurzfristige Erweiterbarkeit um weitere Z&hler anderer Energietrager (z.B. Warmemengen-
z&hler)

VH6 Bereits etablierte Plattform fur Servicedienstleistungen

Tabelle 5: Vorteile Handlungsempfehlungen des Projektes
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Anhang A:
Internationale Institutionen

IEC/TC 13

Die IEC/TC 13 beschéaftigt sich mit der Normung auf dem Gebiet der Wechsel- und Gleichstrommes-
sung und -steuerung elektrischer Energie, fur intelligente Messgerate und -systeme, die Tell intelligen-
ter Netze sind und in Kraftwerken, entlang des Netzes und bei Energieverbrauchern und -erzeugern
eingesetzt werden, sowie die Ausarbeitung internationaler Normen fUr Zahlerprufgerate und -verfahren.
Ausgeschlossen: Normung fUr die Schnittstelle von Messgeraten fUr Verbindungsleitungen und industri-
elle Verbraucher und Erzeuger (abgedeckt durch TC 57).

IEC/TC 57

Die IEC/TC 57 behandelt die Ausarbeitung internationaler Normen fur Gerate und Systeme zur Steu-
erung von Energieversorgungssystemen, einschlieBlich EMS (Energy Management Systems), SCADA
(Supervisory Control And Data Acquisition), Verteilungsautomatisierung, Teleprotection und zugehorigem
Informationsaustausch fur Echtzeit- und Nicht-Echtzeit-Informationen, die bei der Planung, dem Betrieb
und der Wartung von Energieversorgungssystemen verwendet werden. Das Management von Strom-
versorgungssystemen umfasst die Steuerung innerhalb von Leitstellen, Umspannwerken und einzelnen
Primargeraten, einschlieBlich der Fernsteuerung und der Schnittstellen zu Geraten, Systemen und
Datenbanken, die méglicherweise nicht in den Anwendungsbereich von TC 57 fallen. Die besonderen
Bedingungen in einer Hochspannungsumgebung mussen bertcksichtigt werden.

IEC/TC 79

Die IEC/TC 79 beinhaltet die Ausarbeitung internationaler Normen fur den Schutz von Gebauden, Per-
sonen, Gebieten und Grundsticken gegen betrligerische Handlungen, die darauf abzielen, unerlaubt in
einen Ort einzudringen oder etwas mitzunehmen oder zu benutzen, sowie gegen andere Bedrohungen
von Personen.

Der Geltungsbereich umfasst unter anderem Gerate und Systeme, die entweder von gewdhnlichen
Personen oder von geschulten Personen in den folgenden Anwendungen im privaten und nicht privaten
Bereich verwendet werden:

Zugangskontrollsysteme;

Alarmubertragungssysteme;

VideoUberwachungssysteme;

Kombinierte und/oder integrierte Systeme, einschlieBlich Brandmeldeanlagen;
Brandmelde- und Feueralarmsysteme;

Einbruch- und Uberfallmeldeanlagen;

Entfernte Empfangs- und/oder Uberwachungszentralen:;

Soziale Alarmsysteme.

IEC/TC 23

Das IEC/TC 23 koordiniert zwischen den verschiedenen Unterausschissen des TC 23 und mit anderen
technischen Gremien innerhalb und auBerhalb der IEC von Aspekten der Sicherheit, EMV, Koordina-
tion, Leistung, Kompatibilitat, Interoperabilitat, Austauschbarkeit, Energieeffizienz und Terminologie fur
elektrisches Zubehor, die zum globalen Management der elektrischen Energie beitragen.Ausarbeitung
von Normen fUr elektrisches Zubehor und zugehorige Systeme, fur Wechsel- und Gleichstrom, flr den
Haushalt und annliche Zwecke, wobei das Wort ,ahnlich* Orte wie Buros, Geschafts- und Industriege-
baude, Krankenhauser, offentliche Gebaude usw. einschlief3t.

5 https://www.iec.ch/technical-committees-and-subcommittees#tclist, Abruf: 14.02.2024
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CEN/TC 72

,Brandmelde- und Feueralarmanlagen‘Das CEN/TC 72 (Technisches Komitee CEN 72) ist ein tech-
nisches Entscheidungsgremium innerhalb des CEN-Systems, das an der Ausarbeitung von Normen
im Bereich der Brandmeldeanlagen in und um Gebaude in der Europdischen Union arbeitet. Ziel der
Normen ist es, die grundlegende Anforderung ,Sicherheit im Brandfall* der Bauproduktenverordnung
305/2011 zu erflllen.®

CLC/TC 205

,Home and Building Electronic Systems (HBES)"

CLC/TC 205 ,Home and Building Electronic Systems (HBES)" bietet Normen fur alle Aspekte elektro-
nischer Systeme in Haushalten und Gebauden im Zusammenhang mit der Informationsgesellschaft.
Dieses TC befasst sich hauptsachlich mit den notwendigen Leistungsanforderungen und den erforderli-
chen Hardware- und Softwareschnittstellen und nicht mit Geratenormen.®

SyC AAL

System Committee ,Active Assisted Living"

In dem Systemausschuss SyC AAL soll eine Vision des Active Assisted Living schaffen, die der Ent-
wicklung des Marktest entspricht. Dabei soll die Normung gefordert werden, die die Benutzerfreundich-
keit und Zuganglichkeit von AAL-Systemen und -Diensten ermdoglicht. Auch die herstellerlibergreifende
Interoperabllitat von AAL-Systemen, - Diensten,- rodukten und - Komponenten soll gegeben sein.®

IEC/SyC Smart Energy

System Committee ,Smart Energy“Im IEC/SyC Smart Energy wird Normung im Bereich der intelligenten
Energie Koordination und Anleitung auf Systemebene in den Bereichen Smart Grid und Smart Energy,
einschlieBlich der Interaktion in den Bereichen Warme und Gas behandelt. Umfassende Konsultation in-
nerhalb der IEC-Gemeinschaft und der breiteren Stakeholder-Gemeinschaft, um den TCs und anderen
Standardentwicklungsgruppen innerhalb und auBerhalb der IEC einen Gesamtwert auf Systemebene,
UnterstUtzung und Anleitung zu bieten.Kontaktaufnanme und Zusammenarbeit mit der SEG Smart Cities
und zukUnftigen SEGs sowie der zukUnftigen Systems Resource Group.®

CLC/TC 8X

,System aspects of electrical energy supply”

Vorbereitung des erforderlichen Normenrahmens und Koordinierung der Entwicklung von CE-
NELEC-Normen in Zusammenarbeit mit anderen TC/SCs, um das Funktionieren von Elektrizitatsver-
sorgungssystemen in offenen Mérkten zu erleichtern. TC8X deckt auch die Hochspannungs-Gleich-
strom-Ubertragung (HGU) fur Gleichspannungen Uber 100 KV ab.®

6 https://standards.cencenelec.eu/dyn/www/f?p=CEN:6, Abruf: 14.02.2024
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Anhang B:
Relevante DKE Gremien

DKE/K 716

Das DKE/K 716 arbeitet auf dem Gebiet der Normung der ,Elektrischen Systemtechnik fur Heim und
Gebaude (ESHG)". Hierbei handelt es sich um Kommunikationssysteme fUr die Fernsteuerung und das
Zusammenwirken elektrischer Geréte im Haus- und Gebé&udebereich, die Datentbertragung erfolgt
dabei Uber verschiedene Ubertragungsmedien. Es besteht eine enge Zusammenarbeit mit dem DKE/
GUK 71561, das internationale Vorhaben aus ISO/IEC JTCT SC25 auf dem Gebiet der elektrischen
Systemtechnik fur Heim und Gebaude (ESHG) bearbeitet, wahrend das DKE/K 716 den Schwer-
punkt auf europaische Normungsvorhaben legt (CLC/TC 205). Die Signallibertragung auf elektrischen
Niederspannungsnetzen und ,Power Line Communication (PLC)" wird im Unterkomitee DKE/UK 716.1
,Systeme fur die Kommunikation auf elektrischen Niederspannungsnetzen' behandelt. Als Spiegelgre-
mium zu CENELEC/SC 205A leistet DKE/UK 716.1 Unterstitzung in den européischen Arbeitsgruppen
und Projekten.”

DKE/K 713

Arbeitsgebiet Erarbeitung und Bearbeitung von Normen fir Einbruch- und Uberfallmeldeanlagen,
Videouberwachungsanlagen, Zutrittskontrollanlagen, Brandmeldeanlagen, Alarmempfangsstellen,
Sprachalarmierungsanlagen, Personennotsignalanlagen, Personenhilferufanlagen, Werksgelande- und
Freifelduberwachungsanlagen, Gefahrenwarnsystemen und Gefahrenreaktionssystemen, sowie einfa-
chen und preiswerten Versionen davon fur Anwendungen, fur die professionelle Anlagen nicht verlangt
und aus Kostengrinden auch nicht genommen werden.”

DKE/K 952

Ausarbeitung von Normen fur Einrichtungen und Systeme der Netzleittechnik, einschlieBlich Netzflh-
rungssysteme (EMS), Uberwachen, Steuern und Datenerfassen (SCADA), Vertellnetzautomatisierung,
Schutzsignallibertragung und zugehorigen Informationsaustauschs in Echtzeit oder davon unabhangig
fUr Planung, Betrieb und Instandhaltung von Elektrizitatsversorgungssystemen. Zur Netzfuhrung von
Energieversorgungssystemen gehort die Steuerung und Uberwachung in Netzleitstellen und Stationen
des Energienetzes und in einzelnen Bereichen der Priméareinrichtungen sowie Fernwirken und Schnitt-
stellen zu Einrichtungen, Systemen und Datenbanken auBerhalb des Arbeitsbereichs des IEC/TC 57
,Power systems management and associated information exchange" und damit des DKE/K 952.7

DKE/K 901

Das System Komitee ,Smart Energy" beschaftigt sich mit intelligenten Energie- und Regelsystemen, die
sich aus Erzeugern, Speichereinrichtungen, Verbrauchern und Transporteinrichtungen unter Einsatz von
Informations-, Kommunikations- und Automatisierungstechnologien zusammensetzen. Derartige intelli-
gente Energiesysteme ermoglichen neue Markt- und Netzfunktionen und umfassen die Verkntpfung al-
ler Energietrager in allen Sektoren, wie z. B. Strom, Power2Gas und Warme.Das DKE/K 901 entwickelt
die Themen Smart Metering/Smart Home, Smart Energy, IT-Security und Netzintegration Ermeuerbarer
Energien weiter. Dabei spiegelt es die Aktivitaten des gleichnamigen IEC System Committee. Das Ziel
des IEC-Experten-Teams ist die Erstellung eines Entwicklungsplans und einer Roadmap. Die Koordi-
nierung des Themas Energienetze schlieBt dabei nicht nur IEC-Normung, sondern auch externe und
an der Normung beteiligte Gruppen wie Behérden und Konsortien mit ein. Darlber hinaus setzt sich
das Komitee mit dem Thema Digitalisierung auseinander: Insbesondere Blockchains im Energiesektor
werden durch eine Task Force bearbeitet.”

7 (DKE, 0.A)
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DKE/K461

Das DKE/K 461 ,Elektrizitatszahler" mit seinem verabschiedungsberechtigten Unterkomitee ist zustandig
fur die Erarbeitung von mess- und sicherheitstechnischen Normen und MaBnormen fur Einrichtungen
zur elektrischen Energiemessung und Laststeuerung (Elektrizitatszahler, Gateways, Rundsteuerempfan-
ger, Tarifschaltuhren usw.). Aufgrund der Einrichtung des Regelermittiungsausschusses entsprechend

§ 46 Mess- und Eichgesetz, der u. a. die Aufgabe hat, anerkannte Regeln der Technik zu identifizieren
und verbindlich zu benennen, die im Sinne des Mess- und Eichrechts als Stand der Technik gelten, und
dann als Bauvorschriften fur eichrechtkonforme Messgerate angewandt werden kdnnen, kann die DKE
eine malBgebliche Quelle fur Regelvorschlage an den Regelermittiungsausschuss sein.

Tatigkeiten: Auch im Jahr 2016 war die Arbeit des DKE/K 461 stark durch die vorgesehene Einfuhrung
von Smart Metering in Deutschland gepréagt. Im Mittelpunkt standen dabei Normungs- und Standardi-
sierungsarbeiten rund um das sogenannte Smart Meter Gateway und hier besonders dessen Schnitt-
stellen. So wurden die Arbeiten am Entwurfs-Manuskript fur ,Leitungsgebundene LMN-Protokolle”
abgeschlossen und verdffentlicht. Diese Arbeiten erfolgten in enger Abstimmung mit dem VDE FNN.”

DKE/K 801

Nach Grundung des System Committees auf IEC-Ebene wurde auf nationaler Ebene das System Komi-
tee AAL (DKE/K 801) gegrindet. AAL-Technologien sind technische Hilfsmittel, die Menschen im Alltag
und im Beruf unterstUtzen, ihre Gesundheit bewahren und férdern sowie Folgen von Krankheit und
Verletzung mildern, kompensieren oder beheben. Sie zeichnen sich durch eine Vielfalt von Technologi-
en und Komponenten aus, weshalb ein systematischer Ansatz in der Normung und Standardisierung
bendtigt wird. ThemenUbergreifende Schnittstellen zu verwandten Doméanen (z. B. Smart Home) und
funktionale Anforderungen in Zusammenarbeit mit relevanten Gremien, Konsortien und Foren sollen
identifiziert werden, um beispielsweise die Interoperabilitat sicherzustellen. Dieses Ziel des System
Komitees AAL wurde bei der ersten Sitzung des Gremiums im August 2014 bestatigt. Das Gremium
beschéaftigt sich u. a. mit folgenden Themen: VerknUpfung von AAL bezogenen Normungsaktivitaten in
unterschiedlichen Technologiefeldern und Berticksichtigung des ausgepragten Systemcharakters von
AAL-Technologien, Barrierefreineit von AAL-Produkten und —Systemen, Zuganglichkeit zu AAL-Syste-
men, User Interfaces, Usabllity, herstellerlibergreifende Interoperabilitat von AAL- Systemen, - Produkten
und — Komponenten, Schnittstellen zu Smart Home, E-Health und E-Mobility, Use Cases und Use Case
Architecture, Integrationsprofile, Datenschutz und Sicherheit im Umfeld von AAL, Nutzeranforderungen,
Qualitatskriterien und Wearable Smart Devices. AuBerdem wird das Thema ,Dienstleistungskette fur
Gefahrenmeldungen im sozialen Betreuungswesen® behandelt. |

DKE/TBINK/AK_BMWK_BSI Koordinierung im Umfeld intelligenter Messsysteme
Informationsaustausch zum Thema ,Metering und zugehorige Technologien im Umfeld intelligenter
Messsysteme®,

Koordination bei Kommentierungen zu ,Metering und zugehdrige Technologien im Umfeld intelligenter
Messsysteme", (BSI, BMWK, BNetzA etc.).

7 (DKE, 0.A)
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Anhang C:
Nationale Institutionen

DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik

Die vom VDE getragene DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik
(DKE) ist die Plattform flr rund 9.000 Expert*innen aus Wirtschaft, Wissenschaft und Verwaltung zur
Erarbeitung von Normen, Standards und Sicherheitsbestimmungen fur die Elektrotechnik, Elektronik
und Informationstechnik. Normen unterstltzen den weltweiten Handel und dienen u. a. der Sicherheit,
Interoperabilitat und Funktionalitat von Produkten und Anlagen. Als Kompetenzzentrum fUr elektrotech-
nische Normung vertritt die DKE die Interessen der deutschen Wirtschaft in europaischen (CENELEC,
ETSI) und internationalen Normenorganisationen (IEC). Darliber hinaus erbringt die DKE umfangreiche
Dienstleistungen rund um die Normung und das VDE Vorschriftenwerk.

VDE Verband der Elektrotechnik Elektronik und Informationstechnik e.V.

Der VDE, eine der gréBten Technologie-Organisationen Europas, steht seit mehr als 130 Jahren fur
Innovation und technologischen Fortschritt. Als einzige Organisation weltweit vereint der VDE dabei
Wissenschalft, Standardisierung, Prifung, Zertifizierung und Anwendungsberatung unter einem Dach.
Das VDE Zeichen gilt seit mehr als 100 Jahren als Synonym fur héchste Sicherheitsstandards und
Verbraucherschutz.

Wir setzen uns ein fur die Forschungs- und Nachwuchsforderung und fur das lebenslange Lernen mit
Weiterbildungsangeboten ,on the job". Im VDE Netzwerk engagieren sich Uber 2.000 Mitarbeiter*innen
an Uber 60 Standorten weltweit, mehr als 100.000 ehrenamtliche Expert*innen und rund 1.500 Unter-
nehmen gestalten im Netzwerk VDE eine lebenswerte Zukunft: vernetzt, digital, elektrisch.

Wir gestalten die e-diale Zukunft.

VdS Schadenverhiitung GmbH
VdS gehort zu den weltweit renommiertesten Institutionen fur die Unternenmenssicherheit mit den
Schwerpunkten Brandschutz, Security, Naturgefanrenpravention und Cyber-Security.

Die Dienstleistungen umfassen Risikobeurteilungen, Prufungen von Anlagen, Zertifizierungen von Pro-
dukten, Firmen und Fachkraften sowie ein breites Bildungsangebot. Zu den Kunden zahlen Industrie-
und Gewerbebetriebe aller Branchen, international fihrende Hersteller und Systemhauser, kompetente
Fachfirmen sowie risikobewusste Banken und Versicherer. VdS bietet leistungsstarke Services, die nicht
nur national und europaweit, sondern mehr und mehr auch auf globalen Markten fur Sicherheit und
Vertrauen stehen.

Die VdS Schadenverhttung GmbH ist eine 100 %-ige Tochtergesellschaft des Gesamtverbandes der
Versicherungswirtschaft (GDV). VdS verfolgt eine Systematik des integrierten Sicherheitsansatzes, die
sich im Brandschutz und Einbruchdiebstahlschutz seit Jahrzehnten bewahrt hat:

B Formulierung von angemessenen Anforderungen an das gewUnschte Schutzniveau durch VdS-Richt-
linien. Die VdS-Richtlinien werden von der Industrie und der Versicherungswirtschaft akzeptiert und
angewendet,

Formulierung von Anforderungen sowie die Prifung und Zertifizierung von Produkten

Zertifizierung von Prozessen in Unternenmen

Zertifizierung von Firmen und Fachkraften

Erstabnahme und Revisionen von Schutzanlagen
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BSI
Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) ist die Cybersicherheitsbehdrde des Bun-
des und Gestalter einer sicheren Digitalisierung in Deutschland.

Der Arbeitsauftrag des BSI umfasste von Beginn an den Schutz der Regierungsnetze und die Sicherung
zentraler NetzUbergange. Mit der Novellierung des BSI-Gesetzes 2009 konnte das BSI fUr die Bundes-
behodrden verbindliche Sicherheitsstandards fur die Beschaffung und den Einsatz von IT entwickeln.
Das BSI wurde zudem zur zentralen Meldestelle fUr IT-Sicherheit innerhalb der Bundesverwaltung, um
bei [T-Krisen nationaler Bedeutung durch Informationen und Analysen die Handlungsfahigkeit der Bun-
desregierung sicherzustellen. Fur Wirtschaft, Wissenschaft, Gesellschaft sowie fur die Blrgerinnen und
Burger fungierte das BSI als kompetenter Ansprechpartner und Berater fur alle Fragen der Informations-
sicherheit.?

DIN-Normenausschuss Feuerwehrwesen

Der DIN-Normenausschuss Feuerwehrwesen (FNFW) ist aus dem Fachausschuss fir Normung der
Feuerwehrgeréate im Normenausschuss der Deutschen Industrie entstanden, dessen Grindung auf das
Jahr 1920 zuruckgeht. Der Zustandigkeitsbereich erstreckt sich von der Feuerwehrausriistung Uber die
Feuerwehrfahrzeuge, die Brandmelde- und Loschanlagen sowie Feuerldschgerate bis hin zu baulichen
Anlagen und Einrichtungen fUr Feuerwehren und umfasst weiterhin das Gebiet der Sicherheit und des
Schutzes des Gemeinwesens.®

Die Arbeitsausschlsse kooperieren auf europdischer und internationaler Ebene mit den CEN-Gremien:

m CEN/TC 72 ,Brandmelde- und Feueralarmanlagen”

8 https://www.bsi.bund.de/DE/Home/home_node.html, Abruf: 14.02,.2024
9 https://www.din.de/de/mitwirken/normenausschuesse/fnfw, Abruf: 14.02.2024
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Literaturhinweise

Richtlinie VdS 2463: 2019-04 Ubertragungseinrichtungen fir Gefahrenmeldungen
Richtlinien-Reihe VdS 2465 Ubertragungsprotokoll fir Gefahrenmeldungen

Richtlinie VdS 2471: 2015-06 Ubertragungswege in AlarmUbertragungsanlagen

BSI/BMWK: Standardisierungsstrategie zur sektorlibergreifenden Digitalisierung nach dem Gesetz
zur Digitalisierung der Energiewende
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